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1.描述

活字格支持Windows域认证模式，通过Windows域安全提供程序，活字格可以从Windows域中获取到用户、角色和组织信息。

2.Windows域安全提供程序

下面介绍如何通过Windows域安全提供程序，获取域中的用户及其他信息。

操作步骤

  单击 ，下载文件包。ADSecurityProvider.zip

在用户账户管理界面的“第三方”区域，单击“上传”，选择“ADSecurityProvider.zip”文件。

活字格会在内存中缓存用户信息数据，如果用户更新windows域，活字格会在20分钟内得到最新的信息。您可以通过单击页面中的“同步
”来更新用户信息数据，也可以在“添加设置”中更改“自动同步间隔”自动获取最新用户信息数据。

图1  上传安全提供程序包

https://help.grapecity.com.cn/download/attachments/78807434/ADSecurityProvider.zip?version=2&modificationDate=1666762955000&api=v2


  单击“添加设置”，编辑配置信息。包括自动同步间隔、用户属性、基于组类型筛选、用户组筛选和组织筛选设置。

设置完成后，单击“保存”。

图2  基本设置



自动同步间隔（分钟）：活字格会缓存从安全提供程序获取的用户信息。自动同步间隔设置表示每隔多长时间活字格会自动同步最新
的用户信息数据。默认设定为20分钟。

用户属性：指活字格获取用户属性中的哪些属性。活字格会获取到用户名、邮箱信息，可设置此项获取更多用户属性。关于可获取的
用户属性，请参见 。http://www.kouti.com/tables/userattributes.htm

基于组类型筛选：Windows域包含两种类型的组：distributionGroup、securityGroup。通过此项设置，用户可以决定活字格获取哪一
组用户。

用户组筛选：设置活字格使用的组名，多个组名使用逗号分隔，如果留空表示所有用户组都可以使用。

组织筛选设置：当域用户非常多时，可以只选择所需的组织结构来同步用户。如果不设置组织筛选，则会默认获取所有的用户。
单击“组织筛选设置”，会弹出一个对话框，在这个对话框中显示域的组织结构。勾选要筛选的组织结构后，会在下方显示筛选结果
。

http://www.kouti.com/tables/userattributes.htm


  配置成功保存后，在页面中可以看到安全提供程序的信息，包括名称、状态、上次同步时间，还可以进行同步、编辑和删除操作。

单击“ADSecurityProvider”超链接，可以查看到从Windows域中获取到的用户、角色和组织结构信息。

图3  用户信息
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用户

Windows域中所有的用户信息。

角色

Windows域中所有的组信息。

说明

组织结构

Windows域中的组织结构及对应组织结构中的用户信息。

  打开设计器，在功能区菜单栏中选择“安全->认证模式”，认证模式选择“第三方用户集成”。

图4  认证模式

在windows域中，组的名称可能在不同的组织单元中重复。但是活字格不允许有同名的角色，因此如果有两个同名的组，
活字格会保留第一个组。



  发布应用。在功能区菜单栏中，选择“发布->服务器”，弹出发布设置对话框，设置完成后发布应用。

图5  发布应用

  访问应用，应用就会自动以域用户直接登录。

图6  访问应用
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